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iLETiSiM_ YOLUYLA DOLANDIRICILIK
( BILGILENDIRME NOTU )

Dolandiricilik sugu en genel anlamiyla, bir kisiyi ¢esitli hilelerle aldatarak. kendisine ya da
baskasina menfaat saglamak amaciyla yapilan kasith eylemlerdir.

Dolandiricilik sugu, tiirlerine gore farklilik gostermektedir. Ulkemiz genelinde en yaygin
olarak karsilasilan dolandiricilik yontemi “Kontér/Para Dolandiriciligi” seklinde gergeklestirilen ve
telefon yoluyla yapilan dolandiriciliktir.

Telefon yoluyla dolandiricilik olaylarinda; siipheliler, gelisen teknolojik imkanlar
kullanarak. magdurlar telefon ile arayarak kendilerini polis. asker veya savci olarak
tanitmaktadirlar. Bu kisiler bir takim gercek disi vaatler ile kurgu olaylar insa edip.
vatandaslarimizin iyi niyetleri ve yardimseverlik duygularini istismar ederek dolandirmaktadirlar.

Kendilerini polis, asker, savei gibi sahte unvanlarla tanitan dolandiricilar, telefonla aradiklar
sahislara;

Teror orgiitli veya bir sug sebekesi tarafindan banka hesabinin bosaltilacagi,

Terdr orgiitii veya sug sebekesi tarafindan telefon hattinin kullamldigi,

Bir olayda suglu olarak isminin gegtigi,

Hesaplarindaki paralarin ¢ekilerek devlet giivencesi altina alinacagi,

Stiphelilerin tespiti ve yakalanmasi amaciyla sorusturma baslatildigi, gizli operasyon

yiiriitiildiigii, desifre edilmesi durumunda gozaltina alinacagi, '

ikamette bulunan altin ve ziynet esyalarinin hirsizlik olayinda ele gegen esyalar
arasinda oldugundan bahisle bir poset veya ¢anta igerisine konularak belirtilen yere
birakilmasi gerektigi,

» Banka hesabimin terdr orgiitii tarafindan kullanildigi 6grenildiginden. banka
hesabindaki paranin giivence altina alinmas i¢in verilecek hesap numarasina paranm
aktarilmas gerektigi,

» Operasyon bitimi parayi iade edecekleri,
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gibi  senaryolarla tehdit, korku ve panik hali olusturarak vatandaslarimizi
dolandirmaktadrlar. )

Bunlarin yani sira dolandirici sahislar kullandiklar cesitli bilgisayar programlari sayesinde .
vatandaglarimizin telefon ekraninda 155 Polis imdat tarafindan araniyor gibi goziikecek sekilde
arama yaparak giivenlerini kazanmaktadirlar. Hatta polis ekiplerini, sahte ihbarlarla aradiklari
vatandagin ikamet bdlgesine yonlendirip senaryolarinin inandiriciligint saglamaktadirlar. Daha
sonraki asamalarda ise verdikleri hesap numaralarina paranizi havale etmenizi ya da para ve
altinlarinizi ¢op kutulari, park veya sokaklara birakmanizi istemektedirler.

Bu yontemler chsinda, vatandaglarimizin telefon numaralarina “hediye kazandimiz™ ya da
“¢ekilis kazandimz™ gibi SMS’ler atarak, vergi veya kargo {iicreti adi altinda para talep
etmektedirler. Ayrica dolandiricilar telefonla sizi arayarak saghk veya hayat sigortanizin
yenilenmesi i¢in para yatirmanmizi isteyerek de dolandirabilmektedirler.

Telefon yoluyla dolandiricihik sugunun magduru olmamak igin;

Polis, Jandarma, Cumhuriyet Savcisi veya herhangi bir kamu personeli, higbir sekilde
vatandaglarimizdan elden ziynet esyasi. para teslimi veya havale-EFT yapilmasini katiyen talep
etmez. Sizi telefonla arayarak kendisini Polis, Savci, Asker olarak tanitip, bankaya para yatirmanizi
veya bir yere para, altin birakmanizi isteyenlere asla inanmayin.

Telefon goriismeleri esnasinda arka plandan gelen telsiz seslerine ve korku, panik yaratma
amagli senaryolara katiyen itibar etmeyin. Telefonunuza gelen SMS metinlerinde aramanizi
istedikleri numaralar kesinlikle aramayin. Kimlik ve kredi karti bilgilerinizi sakin paylasmayn.
Béyle bir durumla karsilasmaniz halinde liitfen hemen 155 POLIS IMDAT hattini arayin ya da en
yakin Emniyet Birimine miiracaat edin.
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ICISLERI BAKANLIGI
Emniyet Genel Miidiirliigii

Sizler1 Telefonla Arayarak Kendilerini Polis, Asker veya Savci
Olarak Tanitip, ADINIZ FETO/PDY, PKK vb. TEROR

ORGUTU SORUSTURMASINA KARISTI DiYEREK,
Sizden Para, Altin Isteyen Sahislara Inanmayin.

Boyle Bir Durumda Hemen 155 POLIS IMDAT’1 Arayin.

www.asayis.pol.tr
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ARACTAN HIRSIZLIKLARA KARSI

+ Seylr halinde olsaniz bile aracinizdaki deger-
li esyalarmizi disandan erisilemeyecek yer- [ERULTFAUWAERS N FAI K0T T8GR
lerde muhafaza edin, aracimizin kapilarini kilitli
tutun.

« YUkl miktarda para ve degerli esya
tasidigimizda takip edilmediginizden emin olun.

+ Kapinizi kilittemeyi ihmal etmeyin.
¥ Yeni bir eve tasindiginizda kapi kilit
gobegini degistirin ve alarm taktirin.

-rpm ONLEM AL! T i : c + Tanimadigimiz  kisilere evinizin kapisini gb._u<b—a_..—@_z> EM_
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¥ Isyerinizin ¢evre aydinlatmasinin yeterli
olmasina 6zen gosterin.

GUVENLIGINIZ ICIN

iHBAR

HATTI ASAYIiS DAIRE BASKANLIGI

PRETY (2 masaylsdairebsk @ asayisdaireboskanllgiresn)|
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ERACINIZI
GUVENMEDIGINIZ KISILERE

+ Giivenmediginiz otopark gérevlilerine acinizi

teslim etmeyin

+ Aracinizda degerli esya birakmayin.

+ Trafik kazasi dahil her ne sebeple olursa olsun
aracinizdan inerken kontak anahtanmzi ve
degerli esyalannizi yaniniza alin.

¥ Aracinizin yedek anahtanini givenli yerlerde
muhafaza edin.

v “Adiniz veya banka hesabiniz, FETO/PKK
terdr orglti ile ilgili yaritilen sorusturmalara
karist”” gibi senaryolar Uretilerek sizden para,
altin istemeleri halinde inanmayin.

« Telefonunuza “Qdiil kazandiniz”, “Hakkinizda
icra takibi baslatildi”", “Sigorta borcunuz var”,
“Krediniz cikt” vb. seklinde gelen mesajlara
itibar etmeyin.
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«Devir islemlerinizde paranizi lyi muhafaza
edin ve takip ediimediginizden emin olun.

+ Internet lizerinden gérdiigiiniiz araclar icin
kapora gondermeyin.

~Arac veya gayrimenkul alirken cdemelerinizi
noterlerin kullandig “Glivenll Odeme Sistemi”
ile yapin.

+ Satis bedelini, sadece resmi olarak satis
yaptiginiz kisi adina havale yapin.
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